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1. ОБЩАЯ ХАРАКТЕРИСТИКА
Контрольно-оценочные средства (КОС) предназначены для контроля и оценки образовательных достижений обучающихся.

КОС включают контрольные материалы для проведения текущего контроля и промежуточной аттестации.

Результатом освоения междисциплинарного курса является формирование у обучающихся следующих компетенций:

	ОК 1
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие

	ОК 4
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами

	ОК 5
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности

	ОК 9
	Использовать информационные технологии в профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языке

	ПК 4.1
	Осуществлять инсталляцию, настройку и обслуживание программного обеспечения компьютерных систем

	ПК 4.2
	Осуществлять измерения эксплуатационных характеристик программного обеспечения компьютерных систем

	ПК 4.4
	Обеспечивать защиту программного обеспечения компьютерных систем программными средствами


В результате освоения междисциплинарного курса обучающийся должен иметь:

	Практический опыт
	Умения
	Знания

	-   в настройке отдельных компонентов программного обеспечения компьютерных систем; 
-    выполнении отдельных видов работ на этапе поддержки программного обеспечения компьютерной системы
	- подбирать и настраивать конфигурацию программного обеспечения компьютерных систем; 

- использовать методы защиты программного обеспечения компьютерных систем; 

- проводить инсталляцию программного обеспечения компьютерных систем; 

- производить настройку отдельных компонентов программного обеспечения компьютерных систем; 

- анализировать риски и характеристики качества программного обеспечения
	- основные методы и средства эффективного анализа функционирования программного обеспечения;

- основные виды работ на этапе сопровождения программного обеспечения;

- основные принципы контроля конфигурации и поддержки целостности конфигурации программного обеспечения;

- средства защиты программного обеспечения в компьютерных системах


2. МАТЕРИАЛЫ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ

Примерные тестовые задания

1.Что из перечисленного входит в основные этапы обеспечения качества?

1. планирование уровня качества

2. планирование бюджета

3. разработка стандартов

4. разработка продукта

2. Обеспечения качества - это процесс или результат формирования и поддержки требуемых характеристик и свойств продукции на этапах:

1. Создания

2. Хранения

3. Транспортирования

4. Эксплуатации

3. Что из перечисленного НЕ входит в основные этапы обеспечения качества?
1. оценка уровня качества имеющихся на рынке аналогичных изделий,

анализ требований покупателей

2. пооперационный контроль в процессе производства

3. исправление критических дефектов

4. контроль качества изделия в условиях эксплуатации (после продажи)

4.Не существующая среда обитания вирусов:

1. Загрузочная;

2. Файловая;

3. Игровая;

4. Нет верного ответа.

5.Вредоносная программа, которая собирает и отправляет информацию о пользователе:

1. Червь;

2. Троянский конь;

3. Программа-шпион;

4. Боты.

3. МАТЕРИАЛЫ ДЛЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ

Форма промежуточной аттестации – дифференцированный зачет.

Вопросы для контрольного опроса

1. Многоуровневая модель качества программного обеспечения

2. Объекты уязвимости

3. Дестабилизирующие факторы и угрозы надежности

4. Методы предотвращения угроз надежности

5.Оперативные методы повышения надежности: временная, информационная, программная избыточность

6. Первичные ошибки, вторичные ошибки и их проявления

7. Математические модели описания статистических характеристик ошибок в программах

8. Анализ рисков и характеристик качества программного обеспечения при внедрении

9. Целесообразность разработки модулей адаптации

10. Вредоносные программы: классификация, методы обнаружения

11. Антивирусные программы: классификация, сравнительный анализ

12. Файрвол: задачи, сравнительный анализ, настройка

13. Групповые политики. Аутентификация. Учетные записи

14. Тестирование защиты программного обеспечения

15. Средства и протоколы шифрования сообщений

Практическое задание:

1) по инсталляции и настройке предложенного программного обеспечения (при необходимости используя руководство администратора)

2) по измерению характеристик программного продукта
3) по обоснованию выбора методов и средств защиты компьютерной системы требуемого уровня и их использованию
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ МЕЖДИСЦИПЛИНАРНОГО КУРСА
Критерии оценки

«Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.

«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.

«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.

«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.
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